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Svakodnevna aktivnost na internetu pruza ti bezbroj
moguénosti i stvara osecaj lazne sigurnosti.

Da li si znao da skoro svako domadinstvo ima bar jedan
racunar ili mobilni telefon koji ima pristup internetu?

Da li znas koliko se prevara desi svakog minuta na mrezi?
Jedini nadin da saluvas$ svoju sigurnost jeste

prevencija i edukacija.

Zakoradi u siguran virtuelni svet...

&
Reply all Forward




Zna$ da mnogi sadrZaji nisu podvrgnuti nikakvoj proveri.

Sloboda govora, odsustvo cenzure i kritickog misljenja doprinose postavljanju
neadekvatnih sadrZaja koji mogu proizvesti strasne posledice po fizi¢ko i
mentalno zdravlje korisnika.

© CYBERBULLYING

* Internet predatori
 Prevare

 Krada identiteta

 Krada novca
* MALVERI, VIRUSI, TROJANCI

Specijalni hakerski progarami kojima se sti€e kontrola nad tudim raéunarom.

prednosti kori$¢enja interneta
brza i jednostavna komunikacija
olak3ava ti u€enje i istrazivanje

omogucava razmenu podataka i informacija

jednostavan pristup zabavnim sadrZajima

INTERNET MOTE BiTI TANIMLIIV I1YOR
INFORMACIJA TA DECU

MOGU GA KORISTITI TA ISTRATIVANJA, TA POTREBE
DOMACIH TADATAKA, TA PISANJE SEMINARSKI

= OGRANICITI VREME

KORISCENJA KOMP JUTERA
PADOVA, MOGU KOMUNICIRATI SA UCITELJIMA,
SA SVOJIM VRSNJACIMA, MOGU IGRATI + KOMPJUTER POSTAVITE U

INTERAKTIVNE IGRICE, OLAKSAVA 1M

TAJEDNICKOJ PROSTORLI,
UCENJE | PODSTICE KREATIVNOST.

NPR. DNEVNOJ S0B/.



K News Feed

E koje su bezbedne virtuelne aktivnosti? 11:30
|
l' s ’ Ra Sa Otvaraj ataément (attachment) u e-mailu samo od 11:40
A ljudi koje poznajes.

Internet moZe podstaéi lode ponasanje.
CYBER BULLYING Ne iznosi stavove koji mogu nekome naskoditi.
Internet predatori (obi¢no odrasle osobe) vrebaju Zrtvu
(obi¢no dete) putem li¢ne komunikacije ili ¢e$¢e pracenjem
aktivnosti na druStvenim mrezama, chat room-u, forumima...
Zlostavljanje na internetu ne odnosi se nuzno na teme
seksualne prirode (sex trafiking, prostitucija) tu su jo$ i krada,
obmana, zloupotreba li¢nih podataka, trgovina ljudima,

Iza nekih od opcija koje se mogu naéi na web sajtovima,
kao $to su “kupi” (“buy”), “preuzmi” (“download”) ili
“dodaj” (“add”) neretko stoje grupe organizovanih
prevaranta koji mogu zloupotrebit liéne podatke
posetioca sajta.

prevare, ubistva. Liéni podaci, kao $to su ime i prezime, broj telefona,
datum rodenja, adresa $kole zbog zloupotrebe se ne

Manipulacije se vrie najéesée, od prvog kontakta, ostavljaju na internetu.

preko gradenje poverljivog odonsa izmedu potencijalne

jrtve i zlostavljada i obmane u vidu obe¢anja Treba uvek da traZi§ dozvolu od odrasle osobe pre nego

(npr. dobre zarade, posao u inostranstvu, modne agencije, $to nesto objavis “upload” ili preuzme3

rad preko letnjeg raspusta) gde kao vrhunac manipulacije download” na internetu.

imamo ucenu i zastraivanje, zarad sprovodenja
malicioznih namera.

Ne razg aj sa

JEDNA 0D VAINLIIN STAVKI JESTE
DA SE LAINI PROFILI NA DRUSTVENIM
75 Hvalallll MREZAMA LAKO MOGU NAPRAVITI.

+ TREBALO B DA IMATE SIFRE DECLIIH NALOGA NA STICANJE NOVIH POINANSTAVA
FACEBOOK—U, E-MAL=U, THITTER-\ J0, A o 1'SKLAPANA PRUATELJSTAVA JE

+ OINACITE (BOOKMARK) SAJTOVE KOJE VASE DETE \“\) MNOGO LAKSE 1 BREE U VIRTUELNOM
POSECUJE KAKO BISTE BRTE I LAKSE DOSLI DO NJI.

« KONTROLISITE PRISTUP PRIVATNIM CHAT ROOM—OVIMA,
SA SVOJIM INTERNET PROVAIDEROM BLOKIRAJTE ODREDENE
SADREAJE POSEBNIM SOFTEVERIMA TA TASTITU.
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SVETU, MNOGO JE LAKSE IZGRADITI
LATNI IDENTITET | NIKADA NE
MOZETE BITI SIGURNI KO JE
TAISTA SA DRUGE STRANE EKRANA.




Pazi na password

| na screen name / nadimak

Sifre je potrebno ¢esto menjati i aktivirati sa
duplom autentifikacijom, jer hakeri preko
programa kejlogera (“kaylogger”) mogu da se
uloguju na e-mail adresu samim tim i na

| facebook profil, jednom rec¢ju mogu

| zloupotrebiti podatke koji se nalaze

na internetu.

Sifra bi trebalo da sadrzi kombinaciju slova,

| brojeva i drugih simbola, da se lako pamti,

da ne moZe niko drugi da je pogodi i da roditelji
budu upoznati sa detetovom Sifrom.

Na internetu ne ostavljati svoje liéne podatke.
Na drustvenim mreZama koristiti “privacy settings”.
SadrZaj koji postavljate na internet bilo da su
tekstovi, fotografije, video snimci ili ne$to drugo
TRAINO ostaju na internetu uprkos brisanju.

Ukoliko je neko taj sadrzaj delio (“share”)

ili snimio (“screenshot”) ima priliku da to zloupotrebi.

Da bi zastitio ratunar moZzes da korisiti$ i Firewall,
anti-virus softver, OS Update i anti-spyware tools.

MNOGI INTERNET SERVISI

NUDE OPCIJE RODITELJSKE KONTROLE
YPARENTAL PROTECTION® KAO |

FREE INTERNET SAFETY TOOLS FOR PARENTS®
BLOKIRAJUCI ODREDENE SADRTAJE

NA RACUNARU. UKOLIKO IMATE

WIRELESS INTERNET MREZU POTRUDITE

SE DA BUDE YENCRYPTED"(C TAKLJUCANA ).



RawShaw Q Iu'filg_w

online

#drusStvene #mreZe mogu uticati na tvoju buduénost.

Sve §to objavljujes moZe da se doZivi kao samopromocija
u sluzbi gradenja imidZa u virtuelnom svetu.

Jedan od najistaknutijih problema jeste
#vrsnjacko #nasilje

RawShaw

Vrinjacko nasilje na internetu podrazumeva Sirenje
poruka mrZnje, rasne i verske netrpeljivosti,
uvredljive poruke koje mogu naneti nekome 3tetu,
Sirenje negativnih informacija (tekstovi, izjave,

fotografije...) sa ciljem da pojedinac bude povreden : £
i/ili iskljugen iz drustva. ; | &
: 41 § 4

% X : | PREPORUKA 7A RODITELJE JE DA
L i g { JZ6RADE TOPAO NENAMETLJIV
ODNOS SA SVOJOM DECOM

“DA UCVRSTE POVEREN JE

“DA [TGRADE KRITICKO MISLJENJE
K0D SVOJE DECE <
“DA [H NAUCE DA BUDU ODGOVORNI

PREMA SEBI | DRUGIMA.

UKOLIKO JE VASE DETE UPOZNALO PRIJATELJA®
NA INTERNETU, OBJASNITE DETETU DA SE NE
UPOTNAJE SA TAKVOM 05080M, UKOLIKO MORA,
UKATITE MU DA UPOZNAVANJE MORA BITI NA
JAVNOM MESTU [ U PRATNJI ODRASLE OSOBE.
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